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In Thailand und den Philippinen trigt Cybermobbing zur Einschrinkung des
zivilgesellschaftlichen Raums bei. Es richtet sich gegen bestimmte Gruppen der
Zivilgesellschaft, die aus dem Ausland unterstiitzt werden. Damit verstdrken
diese Lander einen weltweiten Trend, indem sie Inhalte sozialer Netzwerke ma-
nipulieren, um abweichende Meinungen in der Offentlichkeit zu diffamieren.
Eine wirksame Taktik ist dabei die Etikettierung international renommierter

Gruppen der Zivilgesellschaft als westliche Agenten und somit als Verréter.

e Das amtierende Militirregime Thailands entwickelt systematisch Methoden zur Unter-
driickung von Andersdenkenden, wihrend die Regierung der Philippinen mit ihrer ten-
denziell restriktiven Haltung den zivilgesellschaftlichen Raum einschrénkt. Fiir beide Re-
gierungen sind die sozialen Netzwerke ein wesentliches Instrument zur Unterdriickung
kritischer Stimmen.

e Der thaildndische Staat und selbst konservative Privatpersonen unterhalten ,Cybertrup-
pen”. In den Philippinen wird Préasident Duterte hiufig von ,Informationskriegern“ un-
terstiitzt, von denen manche auch bezahlt werden sollen.

e Diese Akteure verbreiten regierungsfreundliche Botschaften, spdhen zivilen Ungehorsam
aus und zeigen entsprechende AuBerungen bei den Behérden an. Sie schikanieren und
bedrohen Andersdenkende im Netz und inszenieren Offline-Kampagnen, um sie einzu-
schiichtern.

e Als ,patriotische Trolle“ geiBeln Cybertruppen die Finanzierung zivilgesellschaftlicher
Gruppen durch das Ausland — in ihren Augen der Beweis dafiir, dass sie den Interessen
des ,Westens“ dienten und daher Verrater seien. Der nationalistische Unterton schiirt
héufig nationale Emporung und liefert damit der Regierung eine Rechtfertigung, das Ein-
treten fiir Demokratie und Menschenrechte zu unterdriicken.

e  Cybermobbing ist ein Symptom zunehmend polarisierter Gesellschaften und sollte in ei-
nem groBeren politischen Kontext betrachtet werden. Die Regierungen Thailands und
der Philippinen manipulieren das Internet, um ihre Macht zu konsolidieren. Zugleich

verschérfen sie damit die gesellschaftliche Spaltung.

Fazit

Um dem globalen Trend zur Einschrdnkung des zivilgesellschaftlichen Raums entgegenzuwirken, miissen
europdische Politiker, Hilfsorganisationen und politische Stiftungen zwei Mafinahmen ergreifen. Erstens
sollten Versuche, die Zivilgesellschaft als Bedrohung der nationalen Integritdt durch duffere Mdchte dar-
zustellen, bekampft werden, indem politische Diskurse iiber Demokratie und Menschenrechte zur Nor-
malitét gemacht werden, um die Zivilgesellschaft vor Ort zu legitimieren. Da auch ganz normale Biirger
mittels Cybermobbing gegen vermeintliche Gegner vorgehen, sollten zweitens lokale Initiativen, die sich
um die Uberwindung der sozialen Spaltung bemiihen, durch internationale Organisationen diskret un-

terstiitzt werden.
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Cybertrolle und die ,Einschréankung des zivilgesellschaftlichen
Raums*

Demokratie- und Menschenrechtsarbeit im Internet nehmen seit einigen Jahren
zu, doch reagieren viele autoritire Regierungen darauf mit der Unterdriickung der
Internetfreiheit. Dieser Trend ist Teil einer Entwicklung, die inzwischen als ,Ver-
engung” oder ,Einschrankung” des zivilgesellschaftlichen Raums bezeichnet wird
(Carothers und Brechenmacher 2014; CIVICUS 2017). Neuerdings kommen neben
den bekannten Formen der Repression im Internet verstiarkt auch neue Methoden
der Cybermanipulation zum Tragen. Cybertruppen haben begonnen, offizielle Dis-
kurse in die sozialen Netzwerke zu tragen. Dabei werden kontroverse Fragen in
Kommentaren verzerrt und neutralisiert, um so die o6ffentliche Aufmerksamkeit
vom eigentlichen Problem abzulenken. Cybertrolle hingegen beschimpfen und schi-
kanieren regierungskritische Mitglieder sozialer Netzwerke, die in der Folge auch
schon offline angegriffen wurden. Bedrohungen, ob online oder offline, konnen ab-
schreckend wirken und zu Selbstzensur fithren, wodurch Gewaltenteilung und Kon-
trolle geschwicht werden (Bradshaw und Howard 2017). Cybertruppen und Trolle
konnen Menschen oder ,,Bots“ sein (d.h. gefakte Netzwerk-Identitaten, die nur aus
Code bestehen und mit menschlichen Netzwerkmitgliedern interagieren und sie
imitieren). Auch wenn Cyberaktivismus von Regierungsseite unterstiitzt wird, sind
Cybertrolle hdufig authentische Personen, die dezentral agieren. Auf diese Weise
verliert der Widerstand gegen repressive Politik im In- und Ausland an Wirkungs-
macht.

In Thailand und den Philippinen werden ,patriotische Trolle“ eingesetzt, um
Regierungskritiker — die eventuell aus dem Ausland finanziert werden oder eine als
westlich und liberal geltende Agenda verfolgen — als ,Verriater” zu diskreditieren
und damit ihre Legitimitit infrage zu stellen. In Thailand traten patriotische Trolle
erstmals im Konflikt zwischen Rot- und Gelbhemden auf. Spéter setzte die amtie-
rende Junta sie zur Uberwachung von Dissidenten ein. In den Philippinen nutzen
die Duterte Die Hard Supporters (Unerschrockenen Anhinger) ebenfalls soziale
Plattformen, um Regierungskritiker zu schikanieren. Die Intensitit, mit der Cyber-
trolle aktiv werden, hat mit der jeweiligen politischen Situation in diesen beiden
Landern zu tun. Thailand ist ein autoritarer Staat, in dem abweichende Meinungen
kriminalisiert und das Internet strikt iberwacht werden. Die Philippinen dagegen
sind nach wie vor eine Demokratie, in der Wahlen stattfinden. Allerdings spiegelt
sich hier in Dutertes Auftreten als starker Mann eine Abkehr von der liberalen po-
litischen Ordnung nach 1986. Daher wird durch Cybermobbing in diesen Lindern
nicht einfach nur die Freiheit der MeinungsauBerung verletzt, es ist vielmehr Aus-
druck kollidierender politischer Vorstellungen und tiefer Krisen. Um Cybertrollen
entgegenzutreten, braucht es einen ,,Cyberdialog® zwischen einheimischen und in-
ternationalen Akteuren.

In diesem Beitrag wird der Zusammenhang zwischen Cybermobbing und der
Einschriankung des zivilgesellschaftlichen Raums untersucht. Er beginnt mit ei-
ner Darstellung der politischen Regime in Thailand und den Philippinen und der
Art und Weise, wie sie das Internet manipulieren. Als Néachstes wird erldutert, wie
sich die Cybertruppen in diesen Lindern zusammensetzen und welche Taktik sie
verfolgen. Dann wird untersucht, wie patriotische Trolle vorgehen und wie sie die

Glaubwiirdigkeit der Zivilgesellschaft unterminieren. Im nachfolgenden Teil wird
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diskutiert, welche politischen Gegebenheiten die Ausbreitung von Cybermobbing
begiinstigen. Den Schluss des Beitrags bilden Empfehlungen fiir die Politik. Diese
Studie basiert auf der Analyse von Inhalten der sozialen Netzwerke und auf persén-
lichen Gesprachen mit Aktivisten und Journalisten in Thailand, die Mobbingopfer

geworden sind.

Politischer Hintergrund

Das an der Macht befindliche Militarregime in Thailand kombiniert bewusst die
Repression im Internet und die Manipulation der sozialen Netzwerke. Das politi-
sche Establishment (die ,,Gelbhemden®, die sich aus dem Palast, der Armee, dem
Verwaltungsapparat, befreundeten Unternehmen und der Mittelschicht Bangkoks
rekrutieren) und neue politische Krifte (die ,,Rothemden®, unter ihnen Politiker,
die sich zwar fiir die Armen einsetzen, aber latente Autokraten sind, ihre Wahler-
schaft aus dem landlichen Raum sowie demokratisch orientierte Gruppen der Zivil-
gesellschaft) bekdmpfen einander seit Jahrzehnten offline und online. Die Rothem-
den bringen auf Online-Plattformen ihre Abneigung gegen das Establishment zum
Ausdruck, was die traditionellen Eliten in Alarmstimmung versetzt (Liu 2014). Die
Eliten reagierten mit Repression im Internet, die in zwei Wellen auftrat. Zunachst
verabschiedeten sie nach dem Militarputsch von 2006 das Gesetz gegen Computer-
kriminalitat. Damit wurden staatliche Stellen erméchtigt, Internetinhalte zu sper-
ren, die als Bedrohung fiir die nationale Sicherheit und die 6ffentliche Ordnung
eingestuft wurden. AuBerdem wurden Netzbiirger aufgefordert, unzulidssige Kom-
mentare im Internet zu iiberwachen und den Behorden zu melden. In der zweiten
Phase sperrte und iiberwachte die Armee etliche Websites, nachdem sie nach den
gewaltsamen Demonstrationen der Gelbhemden 2013-2014 erneut die Macht iiber-
nommen hatte. Zugleich stiegen die Anklagen gegen Kritiker, Dissidenten und Nor-
malbiirger wegen Majestitsbeleidigung sprunghaft an. Im Jahr 2016 novellierte das
Regime das Gesetz gegen Computerkriminalitidt aus dem Jahr 2007, was zu noch
mehr Verurteilungen wegen nur vage definierter Online-Delikte, zur Verschiarfung
der Zensur und zur Verstirkung der staatlichen Uberwachungsorgane fiihrte (Som-
batpoonsiri 2017). AuBerdem rekrutiert die Junta systematisch patriotische Thais,
um Personen, denen ,Illoyalitdt” gegeniiber der Monarchie unterstellt wird, zu mel-
den und zu bestrafen.

Die Philippinen sind zwar seit dem Jahr 1986 eine Wahldemokratie, doch ha-
ben hier die GroBgrundbesitzer immer mehr politische und wirtschaftliche Macht
gewonnen und transformieren das Land in eine ,oligarchische Demokratie“ (An-
derson 1988). Diese traditionellen Eliten konnten sich mit Werten wie guter Regie-
rungsfiihrung, politischer Freiheit und Menschenrechten durchaus anfreunden, so-
lange Fragen der Umverteilung und Bodenreform weitgehend ausgeblendet blieben
(Thompson 2016). In Anbetracht der mafgebenden Stellung der Eliten hitte of-
fenbar jede explizite Unterdriickung der Internetfreiheit durch die Regierung dem
liberalen Narrativ widersprochen. Deshalb iibte der philippinische Staat, obwohl
im Jahr 2012 das Gesetz zur Verhinderung von Internetkriminalitit in Kraft trat, im
Internet praktisch keine Zensur aus (Freedom House 2017). Aber der Aufstieg von
Priasident Duterte im Jahr 2016 war Ausdruck der allgemeinen Enttduschung iiber

die liberale Politik, die nicht in der Lage war, den Lebensstandard der Bevolkerung
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zu verbessern. Dutertes ruppige Sprache, seine entschlossene Abkehr von liberalen
Normen, der Eindruck, er wolle die Rolle der USA als imperialer Schutzpatron der
Philippinen untergraben, und seine harte Law-and-Order-Politik sind Anzeichen
einer restriktiven Wende (Plagemann und Ufen 2017) und stieBen bei Millionen
Wihlern, die nach Verianderung und einer starken Fiihrung riefen, auf Widerhall.
Sowohl Dutertes Medienexperten als auch viele seiner Anhanger engagierten sich
mit Kampagnen in den sozialen Netzwerken und unterstiitzten ihn nicht nur im
Wahlkampf, sondern auch noch nach der Wahl (Sinpeng 2016). Die Cybertruppen
iiberschiitten den Prisidenten mit riickhaltlosen Komplimenten und attackieren
seine Kritiker, insbesondere diejenigen, die sich seinem beriichtigten Antidrogen-
krieg entgegenstellen, in dem bislang mehr als 10.000 mutmaBliche Drogendelin-

quenten auBergesetzlich hingerichtet wurden.

Die Zusammensetzung der Cybertruppen und ihre Taktik

Sicherheitskrifte, Parteiapparate und zivilgesellschaftliche Gruppen in Thailand
und den Philippinen manipulieren Internetinhalte und hetzen gegen Kritiker. Die
iiblichen Taktiken reichen von der Uberwachung und Meldung von Rechtsversto-
Ben an die Behorden iiber Hetze online und offline bis hin zur Meinungsmache
mithilfe gefakter Identitdten. Im Jahr 2010 entwickelten die thaildndische Polizei
und das Ministerium fiir Kommunikation und Technologie (heute unter der Be-
zeichnung Ministerium fiir Digitalwirtschaft bekannt) das Cyberscout-Programm,
um die jlingere Generation mit royalistischen Leitbildern zu indoktrinieren und
ein Jugendnetzwerk zur Online-Uberwachung von Majestitsbeleidigungen zu eta-
blieren. Uberall in Thailand wurden Ausbildungs-Workshops fiir Schiiler weiter-
fiihrender Schulen und fiir Studierende angeboten. Bis zum Jahr 2016 beteiligten
sich 112 Schulen an dem Programm. Bis heute wurden mehr als 120.000 Schiiler
und Studierende als Cyberscouts rekrutiert, eine Zahl, die sich aller Voraussicht
nach in naher Zukunft noch verdoppeln wird. Die Scouts haben den Auftrag, sich
mit Verdachtigen auf Facebook zu befreunden, sich mit ihnen tiber heikle Themen
auszutauschen und dann mutmaBliche Majestétsbeleidigungen bei den Behorden
anzuzeigen (Sombatpoonsiri 2018).

Andere Gruppen werden von Biirgern initiiert (allerdings unter Anleitung
von Angehorigen der Sicherheitskrifte), die die Monarchie offline und online ge-
gen Beleidigungen verteidigen wollen. In den Jahren 2010 bis 2013 durchforstete
die Social-Sanction-Gruppe (Soziale Sanktionierungsgruppe) verschiedene soziale
Netzwerke, vor allem Facebook, nach Majestatsbeleidigungen und stellte dann re-
gelmiBig die personlichen Profile der Schuldigen auf den Facebook- und YouTube-
Seiten der Social-Sanction-Gruppe offentlich an den Pranger. Die Betroffenen
mussten zuweilen einschneidende Konsequenzen hinnehmen: einige verloren ihren
Arbeitsplatz, anderen wurde die Aufnahme an Bildungseinrichtungen verweigert.
Wihrend der Gelbhemden-Unruhen im Jahr 2013 wurde die Rubbish Collection
Organisation (RCO — Miillsammler-Organisation) gegriindet, die Thailand inner-
halb von zwei Jahren von ,sozialem Abschaum® befreien und ,,Majestatsbeleidiger
vollstindig ausmerzen” wollte. Die RCO konzentriert ihre Aktivitiaten auf die sozi-
alen Netzwerke, ihre Facebook-Seite verzeichnet mehr als 300.000 Likes. Die Vor-

gehensweise der RCO besteht darin, Majestitsbeleidigungen aufzuspiiren und der
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Polizei zu melden. Folgen keine rechtlichen MaBnahmen, dann veroffentlicht die
Gruppe die privaten Adressen der betroffenen Personen und ermuntert den Mob,
diese zu Hause zu drangsalieren. Im April 2014 wurden die Eltern einer im Exil
lebenden ,Delinquentin® unter Druck gesetzt, ihre eigene Tochter wegen Majestéts-
beleidigung zu verklagen (Sombatpoonsiri 2018).

Es gibt noch weitere dhnliche — wenn auch weniger sichtbare — Facebook-Sei-
ten, wie zum Beispiel das Network of Volunteer Citizens to Protect the Monarchy
on Facebook (Freiwilligen-Netzwerk zum Schutz der Monarchie auf Facebook) und
die Anti-Ignorance Association (Assoziation gegen Ignoranz), die ebenfalls Fille
von Majestitsbeleidigung polizeilich anzeigen. Infolge dieser Aktivititen wurden
schon Anklagen gegen Rothemden-Aktivisten erhoben. Seit dem Putsch hat sich die
Zahl der royalistischen Facebook-Seiten vervielfacht. Auf den meisten finden sich
gefdlschte Bilder mit teils obszonen und sexistischen Bildunterschriften, in denen
Dissidenten damonisiert werden. Sie bringen auch falsche Zitate aus Interviews
oder Reden von Aktivisten, um deren politische Ndhe zu den Rothemden und ihre
fehlende Loyalitat gegeniiber dem Konigshaus zu demonstrieren. Rechte und antili-
berale Online-Medien, darunter die thaisprachigen T-News, Chaopraya News und
Deeps News sowie die englischsprachigen The New Atlas, Alt Thai News Network
(ATNN) und New Eastern Outlook (NEO) bedienen sich iiberwiegend einer dhnli-
chen Diktion wie diese Cybertruppen und die Junta.

Zu den regierungsfreundlichen Cybertruppen in den Philippinen gehéren Wahl-
kampfbeauftragte der Parteien, Freiwillige und bezahlte Trolle. Dutertes viraler
Wahlkampf in den sozialen Netzwerken diente als Vorbild fiir den Cyberaktivismus
nach der Wahl. Neben Dutertes Mitarbeitern — die sich mit der Kommunikation in
den neuen Medien und mit Politikmarketing auskennen — wurden etwa 400 bis 500
Freiwillige, tiberwiegend aus Dutertes Anhéngerschaft und aus der Diaspora, fiir
Wahlkampftouren rekrutiert. Diese Freiwilligen, als ,Influencer” (Trendsetter in
sozialen Netzwerken) bezeichnet, verstiarkten ihre Prisenz, indem sie ihre eigenen
sozialen Netzwerke mit einbrachten und so eine gréBere Reichweite erzielten. Eini-
ge ihrer Netzwerke konnen bis zu 800.000 Mitglieder aufbieten. Mit dem Einsatz
von Hashtags und der Weiterverbreitung von Posts haben sie es geschafft, kurze,
einpriagsame Wahlkampfslogans populéar zu machen. Diese Freiwilligen hetzten im
Internet gegen Personen, die, wie sie fanden, keinen Respekt vor Duterte zeigten.
Kritikerinnen wurden beispielsweise mit Vergewaltigung und Korperverletzung be-
droht. Selbst Dutertes Wahlkampfleiter raumte ein, dass die Reaktionen zuweilen
aus dem Ruder liefen. Diese Art von Cyberaktivismus hélt bis heute an, denn er
hilft, in der Offentlichkeit den Eindruck zu erwecken, die Regierung genieBe breite
Unterstiitzung (Gavilan 2016).

Obwohl die Regierung jede Beteiligung daran bestreitet, werden weiterhin In-
ternetinhalte manipuliert. Cybertrolle konnen sowohl als einsame Wolfe als auch
organisiert agieren. Duterte kann sich auf eine breite Basis stiitzen, da er bei den
Filipinos aller sozialen Schichten und demografischen Gruppen sehr beliebt ist. Sei-
ne Anhanger sind bereit, ihn gegen die vermeintliche Verschworung der liberalen
Eliten, die ihn angeblich stiirzen wollen, zu verteidigen. Einzelne Mitglieder recht-
fertigen Dutertes Antidrogenkrieg in den sozialen Netzwerken, verurteilen Men-
schenrechtsorganisationen und behaupten, Kritik an der Regierung sei ,fake news*.
Damit beten sie Dutertes Phrasen nach. AuBerdem beschimpfen sie Kritiker unter

anderem als ,dreiste liberale Organisationen®, ,Presstituierte“ (eine Beleidigung
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angeblich ,gekaufter” Journalisten), ,kriminelle Sympathisanten“ und ,sittenlose
Ubeltiter”. Gruppen wie Dutertes Die Hard Supporters und die Overseas Filipino
Workers Global Movement (Globale philippinische Arbeiterbewegung in Ubersee)
sind sowohl online als auch offline organisiert als Trolle aktiv. Sie checken und ent-
kraften regierungskritische NGO-Berichte. Im Mai 2017 sprengte eine Mitglieder-
gruppe in Neuseeland die Podiumsdiskussion einer NGO, bei der es um die Opfer
des Antidrogenkrieges ging (Stanfield 2017: 55-58).

Es wird berichtet, dass etwa 300 bis 500 ,,Informationskrieger” zwischen 1.000
PHP (19 USD) und 10.000 PHP (190 USD) pro Monat erhalten. Sie posten und
verbreiten irrefithrende Nachrichten und Online-Informationen {iber Gegner, pro-
vozieren Streit im Internet, machen Dissidenten schlecht und erstellen gefakte
Identitidten (also Bots) in sozialen Netzwerken. Diese Bots, die automatisierte Kam-
pagnenbotschaften verbreiten, um die 6ffentliche Wahrnehmung von Wahrheit und
Liige zu beeinflussen, arbeiten mit menschlichen Trollen sowie echten Anhangern
zusammen. So erhalten sie Dutertes Popularitiat im 6ffentlichen Meinungsbild auf-

recht und diskreditieren die Opposition (Ong und Cabanes 2018).

Patriotische Trolle

Eine wirksame Repressionstaktik besteht darin, die nationalistische Stimmung zu
nutzen, um Dissidenten zum 6ffentlichen Widerspruch zu reizen. Besonders emp-
fanglich fiir diese Provokationen patriotischer Trolle sind einheimische Interessen-
gruppen, die aus dem Ausland finanziert oder anderweitig unterstiitzt werden. In
Thailand ist die Hetze gegen NGOs, die aus dem Ausland unterstiitzt werden, nicht
mehr so durchorganisiert wie noch im Jahr 2013, als auf dem Hohepunkt der von
Royalisten angefiihrten Unruhen gegen thailindische und ausldndische Journalis-
ten vorgegangen wurde, oder wie nach dem Putsch von 2014. Als die internationa-
le Gemeinschaft, insbesondere die USA und die Européaische Union, die Junta zur
Wiederherstellung der Demokratie drangte, tauchten im Internet plétzlich Nach-
richten auf, die diesen Druck als Element eines CIA-Plans fiir einen Regimewechsel
interpretierten. In diesem Narrativ werden iiblicherweise demokratische Aktivis-
ten, Wissenschaftler, Journalisten (speziell das Online-Magazin Prachatai) und
Menschenrechtsorganisationen in einem Atemzug mit den politischen Anfiihrern
der Rothemden genannt, die angeblich in der Gunst der US-Regierung stiinden. So
wird deren auslandische Finanzierung als Versuch dargestellt, die Junta zu stiirzen,
wieder eine Rothemden-Regierung zu installieren und die westliche Hegemonie in
Stidostasien zu stiarken.

Ein englischsprachiger Artikel, in dem diese These propagiert wird, erschien
erstmals Mitte 2014 auf ATNN. Seit dem Jahr 2015 wurden auf der Website im-
mer wieder Dutzende von Artikeln verdffentlicht, die, unter Berufung auf dieselben
Informationsquellen, stets die gleiche Verschworungstheorie verbreiteten. Ahnli-
che Nachrichtendienste wie zum Beispiel New Atlas und NEO haben diese Artikel
ebenfalls auf ihre Websites gestellt. Die Informationen, obschon nicht vollig falsch,
waren so getrimmt, dass sie den Eindruck verstarkten, bei den beteiligten Gruppen
handle es sich um westliche Agenten, die einen Regimewechsel herbeifiihren sol-
len. Im August 2016 publizierte The Nation — eine englischsprachige Mainstream-

Zeitung — die ,Soros Leaks“. Unter Berufung auf den Artikel aus New Atlas wurde
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darin behauptet, der Fund for Open Society (Fonds fiir eine offene Gesellschaft)
und das National Endowment for Democracy (Nationale Stiftung fiir Demokratie)
héitten mehrere Dissidenten in Thailand gesponsert. Anfang des Jahres 2018 tauch-
te dieser angebliche Skandal in dem bekannten Nachrichtenportal Thansetthakit
wieder auf und bekriftigte einmal mehr die Geschichte von der Einmischung des
Westens in die inneren Angelegenheiten Thailands. Zu den Organisationen, die
nun attackiert wurden, gehorten unter anderem die Vereinten Nationen und die
Heinrich-Boll-Stiftung. Der vermeintliche Skandal fiihrte zu hitzigen Diskussionen
in den sozialen Netzwerken. Viele Influencer mit mehreren zehntausend Followern
verbreiteten ihn weiter und brachten ihre Zustimmung zum Ausdruck. In den Kom-
mentarspalten zu diesem Artikel werden thailindische Organisationen, die aus dem
Ausland unterstiitzt werden, als ,Lakaien des Auslands®, ,Parasiten“ und , Verrater”
verunglimpft. Manche Kommentare sind extrem feindselig, ihre Verfasser wollen
die ,Familien dieser Verriater ausmerzen“. Im Jahr 2017 machte eine Kolumnistin
von Thairath, einem Boulevardblatt mit nationaler Reichweite, den Vorschlag, die
Junta moge ein Gesetz erlassen, das, wie in Indien, Russland und Ungarn gesche-
hen, die Finanzierung von NGOs aus dem Ausland erschwert.

Verbindungen zwischen staatlichen Stellen und patriotischen Trollen nachzu-
weisen ist schwierig. Aber die Online-Hetze verstarkt die offizielle Diktion und die
politische Kultur Thailands, wo die seriose Demokratiearbeit der Basisbewegungen
gern heruntergespielt wird. Im schlimmsten Fall dienen die Anschuldigungen ge-
gen angeblich korrupte, monarchiefeindliche und unpatriotische NGOs als Recht-
fertigung fiir die staatliche Unterdriickung zivilgesellschaftlicher Gruppen. So gab
es beispielsweise immer und immer wieder Razzien in den Geschaftsraumen von
Prachatai, manchmal wurden Inhalte ihrer Website verboten und ihre Journalisten
angeklagt. Seit dem angeblichen Skandal hat das Nachrichtenmagazin Probleme,
staatliche Zuschiisse zu beantragen, die den GroBteil des Jahresbudgets ausmachen.

In den Philippinen geht das Narrativ von der Unterstiitzung aus dem Ausland,
das von Duterte aufgegriffen wird, auf die koloniale Erfahrung des Landes zuriick.
Dutertes Feldzug gegen die Drogen wird als patriotische Verpflichtung ausgegeben,
das Land ,aufzurdumen®, und seine aggressiven Reaktionen auf die Verurteilung
mutmaBlicher Menschenrechtsverletzungen durch das Ausland stehen fiir seinen
Kampf als Underdog gegen die liberalen, von imperialistischen Machten unter-
stiitzten Eliten (Teehankee 2016). Der ausfallende Ton der Online-Hetze gleicht
den sexistischen und vulgiren Verbalattacken Dutertes und seiner Entourage gegen
Kritiker, zu denen auch die Vereinten Nationen und die Européische Union zihlen.
Im Jahr 2017 forderte er die Polizei auf, Mitglieder von Menschenrechtsgruppen zu
erschiefen, wenn sie ,die Justiz behindern“. Eines seiner Regierungsmitglieder be-
hauptete sogar, Menschenrechtsgruppen wiirden von Drogenbaronen instrumenta-
lisiert (Pazzibugan 2018).

Die Hetze patriotischer Trolle gegen Menschenrechtsgruppen spielt sich in
einem Umfeld ab, in dem zuweilen kritische Journalisten und Menschenrechts-
verteidiger als Kollaborateure des Auslands dargestellt werden. Journalistinnen
der regierungskritischen Nachrichtenseite Rappler, die ausfiihrlich iiber den An-
tidrogenkrieg berichtet, erhielten online Vergewaltigungsdrohungen. Die Chef-
redakteurin wurde aufgefordert, wegen unpatriotischen Verhaltens das Land zu
verlassen. Berichten zufolge wurden einige dieser Kommentare von mutmaBlich

gefakten Identitdten verfasst und weiterverbreitet, die einander folgen und weit-
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gehend dieselben Inhalte posten, die auch auf Nachrichtenseiten wie zum Beispiel
Global Friends of Rody Duterte (Weltweiter Freundeskreis von Rody Duterte) und
Pinoy Viral News (Philippinische virale Nachrichten) erscheinen (Etter 2017). Sol-
che Seiten sind darauf zugeschnitten, echte Duterte-Anhénger anzulocken. Auch
auf den Facebook-Seiten von Menschenrechtsorganisationen (wie etwa Amnesty
International und Human Rights Watch) beschuldigen nicht organisierte Trolle
diese Gruppen, gegen die Filipinos zu sein und das Bild der Philippinen im Aus-
land zu beschmutzen. Ein Online-Kolumnist bezeichnet die Finanzierung von
Menschen- und Biirgerrechtsgruppen durch das Ausland als Versuch, die Nation
zu zersetzen (Pedrosa 2016). Dieses Postulat und die Behauptung, Menschen- und
Biirgerrechtsaktivisten wiirden auf Kosten der Opfer Kriminelle schiitzen, wird von
patriotischen Trollen aufgegriffen, um Argumente zu entkréften, die auf Menschen-
und Biirgerrechte abheben.

Auch wenn es bislang weder titliche Ubergriffe durch Online-Biirgerwehren
noch staatliche Unterdriickung philippinischer Menschen- und Biirgerrechtsakti-
visten gegeben hat, verbreiten Aufforderungen im Internet, sie ,abzuschlachten®,
zu ,vergewaltigen“ oder zu ,erschieBen®, doch Angst und Schrecken unter ihnen
(Stanfield 2017: 57). Auch ohne staatliche Gewalt gegen die Zivilgesellschaft kon-
nen Cybertruppen die Menschenrechtsarbeit durch Drohungen gegen Basisgrup-

pen behindern.

Soziale Spaltung und Cybertrolle

Cybertrolle werden sowohl von staatlicher Seite als auch von Regierungsanhingern
instrumentalisiert, um Andersdenkende zum Schweigen zu bringen. Das eine ist
ein Indiz fiir den autokratischen Gegenschlag gegen die Zivilgesellschaft, das an-
dere fiir die ernste Krise einer polarisierten Gesellschaft. An den Beispielen von
Thailand und den Philippinen erweist sich, wie sehr diese beiden Aspekte ineinan-
dergreifen: Autokratische und illiberale Regime konnen vorhandene soziale Spal-
tungen nutzen, um ihre Macht zu konsolidieren.

In Thailand wurde der politische Kampf zwischen denen, die die traditionelle
politische Ordnung erhalten wollten, und denen, die sie verdndern wollten, ausge-
fochten. Im Internet pflegen sich die Vertreter beider Seiten gegenseitig zu belei-
digen. So wurde etwa die Anti-Social-Sanction-Gruppe gegriindet, um die Social-
Sanction-Gruppe mit ihren eigenen Waffen zu schlagen, also die personenbezoge-
nen Daten ihrer Mitglieder fiir Cybertrolle zu verdffentlichen. Berichten zufolge
wurden auch auf mehreren Websites der Rothemden bewusst Falschinformationen
verbreitet. Trotzdem behalten in Thailand die traditionelle politische Ordnung und
ihre Anhanger die Oberhand: Sie sitzen iiberall in den staatlichen Strukturen, den
Sicherheitsorganen und dem Verwaltungsapparat, sodass die Uberwachung und die
staatlich sanktionierte Bestrafung ihrer Gegner gewéhrleistet sind. Die repressiven
und manipulativen Aktivititen der Junta im Internet werfen ein Licht auf dieses
Muster. Inzwischen wird die Offentlichkeit mittels politischer Diskurse beeinflusst,
die ihr die herrschende Ordnung schmackhaft machen, damit sie diese bei Bedarf
gegen Herausforderer legitimiert und verteidigt. Symptomatisch dafiir ist das Cy-
bermobbing einzelner Biirger gegen Dissidenten, die als ,unthaildndisch“ etiket-

tiert werden. Was die Einschriankung des zivilgesellschaftlichen Raums betrifft, so
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wirkt sich diese Verquickung von Staat und Gesellschaft auf zweierlei Weise aus:
Erstens kann die Junta darauf vertrauen, dass patriotische Biirger andere iiber-
wachen, Dissidenten anzeigen und politisches Wohlverhalten in der Bevolkerung
durchsetzen. Zweitens werden dadurch Misstrauen geschiirt und die bestehende
Polarisierung verschirft, sodass eine wirksame Massenmobilisierung gegen das
herrschende Regime verhindert wird.

In den Philippinen sind Anzeichen einer sozialen Spaltung zu erkennen. Du-
terte errang einen erdrutschartigen Wahlsieg, weil er die Abkehr von der seit dem
Jahr 1986 etablierten politischen Ordnung propagierte. Nach allgemeiner Auffas-
sung hat diese Ordnung die Herrschaft der liberalen Eliten im Land gestiitzt, die
es mit ihrer Politik nicht verstanden haben, die Lebensgrundlagen der Filipinos
zu verbessern. Dennoch bleibt ein liberaler Teil der Gesellschaft iibrig, der nur
schwer verstehen kann, warum die anderen Duterte gewéhlt haben. In den sozialen
Netzwerken bringen sie ihre Frustration zum Ausdruck und bezeichnen Dutertes
Anhidnger dabei hiufig als ,Dutertards” (ein abwertendes Kofferwort aus ,Duter-
te“ und ,retards”, auf Deutsch etwa ,Duterdioten). Im Gegenzug werden sie von
Duterte-Anhédngern als ,Yellowtards® (,,Gelbiane“) bezeichnet (Gelb ist die Farbe
der letzten Regierung). Es heiBt, ,gelbe Krieger wiirden als Trolle in den sozialen
Netzwerken das Image des Prasidenten im In- und Ausland beschéadigen. Trotzdem
schafft es Duterte, an der Macht zu bleiben, indem er sich stets auf die Seite der
Mittelschicht und der Armen schldgt und die Sicherheitskréifte ins Boot holt. In
dieser Gleichung der Macht genieBen regierungsfreundliche Trolle den Vorteil, dass
sie den Regierungsapparat hinter sich haben, wenn sie Propaganda betreiben und
Kritiker aus der Zivilgesellschaft diskreditieren. Wie die andauernden Gerichtsver-
fahren gegen Rappler zeigen, kann die Regierung gegen kritische Medien vorgehen
und zugleich regimefreundliches Cybermobbing tolerieren. In den Philippinen hat
Cybermobbing dhnliche Auswirkungen auf das soziale Gefiige wie in Thailand. Au-
Berdem wird darin ein Trend erkennbar, der sich auch weltweit abzeichnet: Der
zivilgesellschaftliche Raum wird nicht nur in Autokratien eingeschriankt, sondern
auch in illiberalen Demokratien, wo die Regierungen ihre Repression verschleiern,

indem sie das Internet manipulieren.

Uberwindung der sozialen Spaltung und gesellschaftliches
Engagement

Die wachsende Bedeutung von Cybertrollen bei der Einschréankung des zivilgesell-
schaftlichen Raums, die ein globaler Trend ist, wird international bislang nicht ge-
niigend beachtet. Und wenn doch, dann liegt das Augenmerk normalerweise dar-
auf, inwiefern Cybermobbing von Autokraten als neue Taktik eingesetzt wird, um
Andersdenkende zum Schweigen zu bringen. Die Frage nach der Atomisierung der
Zivilgesellschaft wird meist gar nicht gestellt. Zwar konnen die Staatsapparate Cy-
bermobbing sanktionieren, aber bestimmte Teile der Zivilgesellschaft, die politisch
hinter den Herrschenden stehen, konnen bewusst das Regime verteidigen, indem
sie dessen Kritiker im Netz drangsalieren. Aus dem Ausland unterstiitzte zivilge-
sellschaftliche Akteure, als Verrater diffamiert, sind zur Zielscheibe emotional auf-

geheizter Massen geworden, deren verbale und physische Drohungen gegen sie als
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patriotische Pflicht gerechtfertigt werden. Weiter verstiarkt werden die Hetzkam-
pagnen gegen Kritiker auch dadurch, dass soziale Netzwerke wie Echokammern
funktionieren. Diffamierende Posts erhalten Likes, werden weiterverbreitet und
von Leuten beantwortet, die die Vorurteile, aus denen die Botschaften erwachsen,
nicht infrage stellen. Obwohl auch die Opposition ihre Trolle hat, werden die regie-
rungsfreundlichen Trolle von der herrschenden Elite, die von der sozialen Spaltung
profitiert, offiziell begriit und gebilligt.

Européaische Entwicklungstrager, politische Stiftungen und die EU-Politik soll-
ten diesem besorgniserregenden Trend auf zweierlei Weise begegnen. Erstens soll-
ten sie vor Ort die Eigenverantwortung fiir Menschenrechts- und Demokratiearbeit
starken. Das Diktum, die Zivilgesellschaft férdere ,,westliche® Interessen, riithrt zum
Teil daher, dass es einheimischen zivilgesellschaftlichen Gruppen nicht gelungen
ist, der Bevolkerung Konzepte wie Menschenrechte und Demokratie nahezubrin-
gen. Internationale Akteure sollten nicht einfach nur Aktivismus finanzieren oder
Druck auf das Regime ausiiben, sondern in gemeinsamer Arbeit mit Aktivisten vor
Ort nationale Geschichten, Normen und religiése Uberzeugungen neu interpretie-
ren. Mit dieser Umdeutungsstrategie lassen sich als fremd empfundene Normen
in einen lokalen Kontext stellen und damit Beschuldigungen von Regierungsseite
entkriften, die Verfechter dieser Normen seien Verriter. Dariiber hinaus konnen
europaische Organisationen Biindnisse zwischen Aktivisten aus verschiedenen Re-
gionen fordern. Solche Biindnisse funktionieren als Netzwerke der Solidaritit. Sie
erleichtern unabhéngiges Fundraising (z. B. Crowdfunding) und Unterstiitzung im
Wahlkampf. Dies wiirde dazu beitragen, dass fortschrittlicher Aktivismus als Ei-
gengewdichs und ,nicht-westlich® wahrgenommen wird.

Zweitens ist es unabdingbar, soziale Spaltungen zu iiberwinden, die den Nahr-
boden fiir Cybermobbing bilden. Man kénnte zum Beispiel im Netz Rdume fiir den
Dialog zwischen verschiedenen politischen Lagern schaffen. Aktivisten, die Online-
Plattformen fiir konstruktive Diskussionen griinden, um die Graben zwischen ver-
schiedenen politischen Lagern zu iiberbriicken, sollten besser unterstiitzt werden.
Diese Plattformen konnen ein Gegengewicht zu Websites oder Netzwerkseiten
herstellen, auf denen Hass geschiirt und die soziale Spaltung verschérft werden.
AuBerdem konnte man nach Freiwilligen suchen, die bereit waren, zu dokumen-
tieren und publik zu machen, wie Cybermobbing funktioniert, und Kampagnen zur
Verbesserung der Medienkompetenz starten. Mitglieder sozialer Netzwerke sollten
wissen, dass Vorsicht geboten ist, wenn sie auf Hasskommentare oder haltlose Be-
schuldigungen stoBen, weil diese wesentliche Elemente von organisiertem Mobbing
sind. Gemeinsames Eintreten fiir die Diversifizierung von Informationsquellen im
Internet kann auch den Echokammereffekt der sozialen Netzwerke eindammen. Bei
diesen Vorschldgen zur Forderung eines ,,Cyberdialogs“ kommt internationalen Ak-
teuren zwar eine wichtige Rolle zu, doch sollten sich diese darauf beschranken, die
Akteure vor Ort zu fordern und ihre Kapazitiaten auszubauen. Soziale Spaltungen,
die die Regierung ausnutzen kann, um gegen die Zivilgesellschaft vorzugehen, las-
sen sich nur in den Griff bekommen, wenn Gruppen der einheimischen Zivilgesell-

schaft die Fiihrung {ibernehmen.
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